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Centro de Ciberseguridad Industrial

El Centro de Ciberseguridad Industrial (CCl) es
una organizacion independiente, sin animo de
lucro, cuya misidon es impulsar y contribuir a la
mejora de la Ciberseguridad Industrial, en un
contexto en el que las organizaciones de sectores
como el de fabricacidon o el energético juegan un
papel critico en la construccidon de la sociedad
actual, como puntales del estado del bienestar.

El CCl afronta ese reto mediante el desarrollo de
actividades de investigacion y analisis,
generacion de opinidn, elaboraciéon y publicacién
de estudios y herramientas, e intercambio de
informacién y conocimiento, sobre la influencia,
tanto de las tecnologias, incluidos sus procesos y
practicas, como de los individuos, en lo relativo a
los riesgos -y su gestidon- derivados de la
integracion de los procesos e infraestructuras
industriales en el Ciberespacio.

CCl es, hoy, el ecosistema y el punto de
encuentro de las entidades -privadas y publicas-
y de los profesionales afectados, preocupados u
ocupados de la Ciberseguridad Industrial; y es,
asimismo, la referencia hispanohablante para el
intercambio de experiencias y la dinamizacién de
los sectores involucrados en este ambito.

Paseo de las Delicias,
30, 22 Planta

28045 MADRID
Tel.: +34 910 910 751
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Introduccion

RECIN es una plataforma agil para facilitar la incorporacion de requisitos de ciberseguridad
en proyectos industriales, tanto de automatizacidén, como de digitalizacion. Esta basada en el
estandar IEC-62443-3-3 y permite definir la arquitectura basica de un proyecto mediante
zonas y conductos, asi como generar los requisitos de ciberseguridad de forma automatica
basandose en la criticidad de integridad, disponibilidad y confidencialidad que puedes
establecer para cada componente de las zonas y conductos del proyecto.

Para acceder a la plataforma RECIN necesita primero estar registrado como miembro de CCl,
podra utilizar el mismo usuario y contrasefna que utiliza en la plataforma colaborativa de CCI:
https://www.cci-es.org/colaborativa Acceso a RECIN mediante enlace: https://recin.cci-es.org/

> RECIN

¥ | REQUISITOS DE CIBERSEGURIDAD INDUSTRIAL

Proyectos Creados: 17  Proyectos Disponibles: 8

@ Informacién n CREAR NUEVO PROYECTO m

Sector
Nombre del proyecto L o ¢ Tipode proyecto ’

Renx DIGITALIZACION (MES,

6n tecnologica de bus Transporte

DIGITALIZACION AGUA Agua EDAR (Estacidn depuradora agua residua

Con esta plataforma podra crear proyectos desde cero o crear plantillas que podran
utilizarse como base para tus nuevos proyectos, para ello simplemente debes crear un

proyecto y copiarlo tantas veces como lo necesites usando 0

La plataforma incorpora un buscador = que te facilitara la localizacion de los

proyectos para poder editarlos mediante @ , también podra generar un informe del
proyecto con los requisitos de ciberseguridad mediante =]
Desde la pantalla principal podra borrar proyectos en cualquier momento mediante @

También podra consultar un histdrico de las acciones Crear, Editar, Clonar y Eliminar
proyectos pulsando sobre y accedera a:

= FILAS

Buscar:

Nombre del proyecto

Renovacién tecnologica de bus

DIGITALIZACION AGUA

¢ IDProyecto
1374

1249

¢ Accién
Crear

Crear

¢ Fecha
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2022-07-12 08:33:27
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Creacion de proyecto

Para crear un proyecto deberd usar y accedera al siguiente formulario:

RECIN

&
z

Datos del proyecto

Introduzca el nombre del proyecto

Nombre del proyecto industria

Seleccione el tipo de proyecto : *

REQUISITOS DE CIBERSEGURIDAD INDUSTRIAL

Por seguridad, por favor no incluir en el proyecto informacién sensible o confidencial dado que no es necesaria para la finalidad de RECIN

A

jose.valiente

S

Contacto

Nuevo Proyecto

Seleccione el sector al que pertenece el proyecto
Seleccione el sector del proyecto *

Selecciona un Sector del Proyecto

@ Plantilla para crear arquitectura

Crea las zonas y componentes del proyecto

Conductos

Crea los

Subir de zonas y del
Seleccionar archivo nada seleccionado
Zonas

+ Afadir zona

+ Afiadir Conducto

del proyecto

Donde debera indicar el nombre al proyecto. Si quieres crear una plantilla, le recomendamos
gue el nombre del proyecto empiece por “Plantilla — XXX” lo cual te facilitara la busqueda de
plantillas. Una vez indicado el nombre, debera seleccionar el sector al que pertenece su
proyecto. Si no apareciese el sector de su proyecto, debera enviar un email a recin@cci-
es.org para indicar su sector y los tipos de proyectos que necesita, puedes ver tipos de
proyectos de otros sectores. En menos de 24 horas daremos de alta tu sector y los tipos de
proyectos, avisandote por email de su incorporacion.

Introduzca el nombre del proyecto

Nombre del proyecto industrial ®

Subestacion eléctrica planta gasificadora XLA

Seleccione el tipo de proyecto Eléctrico: *
@ Subestacion eléctrica
Ciclo combinado
J Supervision de generacién térmica
Gestién de Parques
Automatizacion de sistemas (PMS, EMS, PCS)
DIGITALIZADA N(MES, Mant predictivo... )

J Termosolar

Una vez haya introducido el nom

Seleccione el sector al que pertenece el proyecto
Qalanslarn it i .

Selecciona un Sector del Proyecto
 Eléctrico

Quimico

Agua

Alimentacién

Transporte

bre del proyecto, su sector y el tipo debera crear una

arquitectura bdsica que incluya zonas y conductos de su proyecto y todos los tipos de

componentes para ello dispones

de una plantilla en ppt.


mailto:recin@cci-es.org
mailto:recin@cci-es.org

; . Plantilla para crear arquitectura .
Podra descargar la plantilla desdeo P - donde encontrard todos los

componentes y ejemplo para preparar la arquitectura de su proyecto:

Componentes de Zona Componentes de Conducto Sefiales

Rs 455/ elcirions
Instrumentacién Servidor
proceso BD

Switch ifi
N wh Firewall
Estadén [;]Esudén [[; Ersudén @corwalwc carporalwo orborati

de ingenieria N oo wit
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@ safety %f or §/ st industrial industrial
= @)
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== Ccontrolador C’ Imprtsova EO Usuario //> :ﬁ:::(rnal industrial Dispositivo
L9z safety foT
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Una vez haya creado la arquitectura deberd guardarla como un fichero con formato de
imagen jpg y subir el archivo mediante la opcidn Seleccionar archivo.

Subir arquitectura de zonas y conductos del proyecto: @ Plantilla para crear arquitectura

Seleccionar archivo _ Arquitectura Farmayon.jpg

La arquitectura debera agrupar todos los componentes en zonas y conductos. Una Zona es
una agrupacion ldgica o fisica de activos industriales, componentes de tipo sistema, los
cuales deben compartir los mismos requisitos de seguridad. Un Conducto es un tipo
particular de zona que agrupa componentes de comunicaciones que permiten transmitir
datos o informacion entre diferentes zonas.

Algunas recomendaciones a la hora de crear la arquitectura de tu proyecto segin el estandar
IEC-62443:

e Los componentes de sistemas de informacién (Tl) y los componentes de sistemas de
control industrial (OT) deben estar agrupados en zonas separadas porque la
responsabilidad de estos recae en diferentes areas de las organizaciones,
determinado por los resultados de analisis de riesgos previos, y habitualmente su
ubicacion es diferente. Es importante entender que la principal diferencia entre
ambos entornos es que los sistemas de control industrial tienen impacto directo en la



salud de las personas y el medio ambiente, ademas de que pueden afectar a la
produccién y a la imagen corporativa cuando se produce un incidente.

e Los activos identificados como Sistemas Instrumentados de Seguridad (SIS) deben
estar en Zonas distintas. Los SIS por su naturaleza poseen requisitos de seguridad
diferentes a los demas componentes de un sistema de control industrial.

e Los activos o dispositivos que se conectan temporalmente deben ser separados en
Zonas distintas. Dispositivos como portatil de mantenimiento, dispositivos de analisis
de ciberseguridad portatiles (herramientas de analisis de comportamiento en funcién
de captura de trafico de red), dispositivos de almacenamiento USB, entre otros,
suelen estar expuestos a un numero mucho mayor de amenazas que aquellos que se
encuentran permanentemente dentro de una zona. Es por ello que estos dispositivos
deben ser modelados en una zona separada. La principal razén es que al ser
dispositivos de conexién temporal es muy probable que también se conecten a otras
redes fuera de la zona cuyos requisitos de ciberseguridad no cumplan los
establecidos para ella.

e Las comunicaciones inaldmbricas deben ubicarse en una o mds zonas separadas de
las comunicaciones cableadas. Las comunicaciones inaldmbricas no son controladas
por muros o gabinetes y por lo tanto poseen un mayor nivel de exposicién que las
comunicaciones cableadas.

Alta de zonas y sus componentes

Dentro del proyecto dara de alta las zonas y sus componentes segun la arquitectura definida,
para ello debera indicar un nombre de zona y seleccionar un tipo de zona, los tipos de zonas
corresponder a uno o varios niveles de la piramide purdue que puedes ver representada a
continuacién:

Estacién Servidor Usuario Servi
° T Crr— |}
Nivel 4 p— EO" BD
o = B
RED DE GESTION <R Qe \\\ Switch Q Wi ::““,"ll‘lﬂrewall
Estacién =) ,r—l.
2 Com— Impresora Usuario
Nivel 3 | g’ — i EO
RED DE OPERACION \X , Router \\\ , Switch € ‘?‘ ‘,wm @Galw@( rv..':-,“:!‘ Firewall
S X ( po oy e
" g Estacion HMI Siredc S gu;umn M
Nivel 2 de ingenieria proceso & ﬂ'ﬂv
., Switch Gateway Gateway ,,' ,31 Wifi Firewall
RED DE SUPERVISION \\ """"““" \ v 2 industrial @mdumm @ foT X ) industrial  industrial
: Lector de =5 Controlador (£ |mpmon m OUs\nnc E=] controlador
Nivel 1 W Codigobarras  [3=.] de proceso l ] ;— [z safety
Dispositivo
” 10T
L2 Wifi \ _ Switch Sefial
RED DE CAMPO 3 A industral Q‘ > industrial m s
2 “)) Instrumentacién (ﬁ) Instrumentacién
Nivel 0 [Q proceso A safety



Como puede observar en la imagen anterior en el nivel 0 se encuentran los componentes de
tipo instrumentacién de sensores y actuadores, tanto para proceso, como para
instrumentacidn. En el nivel 1 se encuentran los componentes de control, como los
controladores de proceso o safety, como PLCs o RTUs, impresora OT o lectores de cédigo de
barras, asi como DCS (la capa de control de un sistema de control distribuido). En el nivel 2
se encuentran los componentes de supervision, como HMI, servidor SCADA, o la capa de
supervision de un DC. En el nivel 3 encontramos componentes de operacién o de
optimizacidn para mantenimiento predictivo, por ejemplo, como servidor MES u otro tipo de
servidores IT o estaciones. Finalmente, en el nivel 4 se encuentran los componentes de
sistemas de informacion.

Para anadir una zona dispone del botén que desplegara el siguiente formulario:

(x) Zona1

+ Afadir componente

Debera seleccionar el tipo de zona que corresponda seleccionando uno de los 11 tipos que
existen:

Tipo de zona
+ Zona corporativa con componentes de nivel 4
Zona de proveedor con componentes de nivel 4
Zona de componentes de nivel 0 y nivel 1 safety
Zona de componentes de nivel 0
Zona de componentes de nivel 0 y nivel 1 proceso basico
Zona de componentes de nivel 0 y nivel 1 proceso avanzado
Zona de componentes de nivel 1y nivel 2
Zona de componentes de nivel 2
Zona de componentes de nivel 2 remotos
Zona de componentes de nivel 2 o nivel 3

Zona de componentes de nivel 3

La seleccidn del tipo de zona indicara el tipo de componentes que tendremos. A
continuacioén, debers indicar la criticidad en cuanto a la perdida de integridad, disponibilidad
y confidencialidad que tiene la zona, es decir el impacto que supondria la perdida de
integridad, disponibilidad y confidencialidad. La criticidad en estas tres dimensiones se
expresara de forma cualitativa en 4 grados (Baja, Media, Alta y Muy Alta):

Criticidad de integridad de zona Criticidad de disponibilidad de zona Criticidad de confidencialidad de zona

V Baja
Media
Alta
Muy Alta



Para establecer el grado de criticidad de perdida de cada una de las dimensiones deberia
realizarse un andlisis de impacto que determine la valoracidn en base a las consecuencias
gue tendria la perdida de integridad, disponibilidad y confidencialidad de la zona, utilizando
una tabla de criterios de valoracién, por ejemplo, con criterios de perdida de produccién,
coste de recuperacidén, perdida de vidas, perdida de imagen, impacto ambiental y de
seguridad operacional.

Si no fuera posible realizar este analisis de riesgos le facilitamos una tabla orientativa para
cada tipo de zona y sector, se ha elaborado en base al criterio de profesionales del sector:

SECTORES
TIPO DE ZONAS Agua Quimico  Alimentacién Transporte Eléctrico
£008 CpINEEivE con MimM|A|la[m|Aa|la|m|Aa|lAa|m|B|lA|[M|A
componentes de nivel 4
E¥ s peteesior o AlmalalalB|AalalB|M| M|[B|M| A|[A]|A
componentes de nivel 4
el e e A (va| B [malmal M |ma|ma| M Ma|ma| B |MA Ma| B
y nivel 1 safety
L e SRR MMA(MA| B | BB B BB BB | B|B|MAMA| B
st ma(Ma| 8 [ A [m|B|Aa|mM|[B|Aa|A|B|malMa|B
y nivel 1 proceso basico
Zona de componentes de nivel 0 FYIN TN IS NIV Y I PR VIRV I PR PR RV DT AR
y nivel 1 proceso avanzado
Zona de componentes de nivel 1 Py VN IV PV VR IV P VR VS P P TR Y TN TR
y nivel 2
L TP MAI M MIMAIMAJLA|MAJIA M| BIMAlA | M
Zona de componentes de nivel 2 PO RS PV IFVE PV PN EVE EVE PR PR SV T R YA R B
remotos
Zonadecomntesdenlvelz Almlalmlalalmlalalelalalalm
o nivel 3
AR R T ESMA| M| AJA|B(AJA|B|IAJA|(B|IAIAIM M
I & [T [CE i) 0 I G O =) D G
i Integridad MA [Muy Alta
D Disponibilidad A Alta
C | Confidencialidad M | Media
B Baja

Para elaborar la tabla se ha seguido la siguiente matriz de valoracién de impacto:

Valoracién | Impacto Impacto Impacto | Impacto Impacto
operativo | Medioambiente | legal patrimonial | reputacional
o salud

Muy Alta  +24 hparo Perdidavidaso Sancién Mas 50% En clientes

impacto fuerte beneficio importantes
ambiental alto

Alta +8hparo Lesionesaltaso Sancién 25% al 50% En clientes
impacto cambios beneficio medios y
ambiental medio proveedores

Media  +4hparo Lesiones medias Sancion 1%al25% En

o impacto tiempo  beneficio proveedores
ambiental bajo

Baja Menor de  Sin lesién Gestion Menor 1%  Puntual y sin

1 h paro Sin impacto adminis  beneficio impacto

importante

Una vez establecida la criticidad de cada una de las dimensiones se genera automaticamente
un patrén de seguridad que establece los niveles de seguridad para cada una de las 7



categorias de IEC-62443 segun la correspondencia de criticidad definida por CCl y que
puedes ver en la siguiente tabla:

Patrones de seguridad (Correspondencia de criticidad con categorias de seguridad 1EC-62243)

'PATRON [INTEGRIDAD [DISPONIBILIDAD [CONFIDENCIALIDAD

IAC uc Sl DC RDF TRE RA

650 MUY ALTA MUY ALTA MUY ALTA 4 4 4 4 4 4 4
640 MUY ALTA MUY ALTA ALTA 4 4 4 3 4 [ 4
630 MUY ALTA MUY ALTA MEDIA 4 4 4 2 4 3 4
620 MUY ALTA MUY ALTA BAIA 4 4 4 1 2 2 4
610 MUY ALTA ALTA MUY ALTA 4 4 4 4 4 4 3
600 MUY ALTA ALTA ALTA 4 4 4 3 4 4 3
590 MUY ALTA ALTA MEDIA 4 4 4 2 3 3 3
580 MUY ALTA ALTA BAJA 4 4 4 1 3 3 3
570 MUY ALTA MEDIA MUY ALTA 4 4 4 4 3 3 2
560 MUY ALTA MEDIA ALTA 4 4 4 3 3 3 2
550 MUY ALTA MEDIA MEDIA 4 4 4 2 3 3 2
540 MUY ALTA MEDIA BAJA 4 4 4 1 3 3 2
530 MUY ALTA BAJA MUY ALTA 4 4 4 4 3 3 1
520 MUY ALTA BAJA ALTA 4 4 4 3 3 3 1
510 MUY ALTA BAJA MEDIA 4 4 4 2 3 3 1
500 MUY ALTA BAJA BAJA 4 4 4 1 3 3 1
490 ALTA MUY ALTA MUY ALTA 3 3 3 4 4 4 4
480 ALTA MUY ALTA ALTA 3 3 3 3 3 3 4
470 ALTA MUY ALTA MEDIA 3 3 3 2 3 3 4
460 ALTA MUY ALTA BAJA 3 3 3 1 3 3 4
450 ALTA ALTA MUY ALTA 3 3 3 4 3 3 3
440 ALTA ALTA ALTA 3 3 3 3 3 = 3
430 ALTA ALTA MEDIA 3 3 3 2 3 : 3
420 ALTA ALTA BAIA 3 3 3 1 2 2 3
410 ALTA MEDIA MUY ALTA 3 3 3 4 2 2 2
400 ALTA MEDIA ALTA 3 3 3 3 2 2 2
390 ALTA MEDIA MEDIA 3 3 3 2 2 2 2
380 ALTA MEDIA BAJA 3 3 3 1 2 2 2
370 ALTA BAJA MUY ALTA 3 3 3 4 2 2 1
360 ALTA BAJA ALTA 3 3 3 3 2 2 1
350 ALTA BAJA MEDIA 3 3 3 2 2 2 1
340 ALTA BAJA BAJA 3 3 3 1 2 2 1
330 MEDIA MUY ALTA MUY ALTA 2 2 2 £ 3 3 4
320 MEDIA MUY ALTA ALTA 2 2 2 = 3 E 4
310 MEDIA MUY ALTA MEDIA 2 2 2 2 3 3 4
300 MEDIA MUY ALTA BAIA 2 2 2 1 3 3 4
290 MEDIA ALTA MUY ALTA 2 2 2 4 2 2 3
280 MEDIA ALTA ALTA 2 2 2 3 2 2 3
270 MEDIA ALTA MEDIA 2 2 2 2 2 2 3
260 MEDIA ALTA BAJA 2 2 2 1 2 2 3
250 MEDIA MEDIA MUY ALTA 2 2 2 4 2 2 2
240 MEDIA MEDIA ALTA 2 2 2 3 2 2 2
230 MEDIA MEDIA MEDIA 2 2 2 2 2 2 2
220 MEDIA MEDIA BAJA 2 2 2 1 1 2 2
210 MEDIA BAJA MUY ALTA 2 2 2 4 2 2 1
200 MEDIA BAJA ALTA 2 2 2 3 2 2 1
190 MEDIA BAJA MEDIA 2 2 2 2 2 2 1
180 MEDIA BAJA BAJA 2 2 2 1 1 1 1
170 BAJA MUY ALTA MUY ALTA 1 1 1 4 3 d 4
160 BAJA MUY ALTA ALTA 1 1 1 3 3 : 4
150 BAJA MUY ALTA MEDIA 1 1 1 2 3 3 4
140 BAJA MUY ALTA BAJA 1 1 1 1 3 3 4
130 BAJA ALTA MUY ALTA 1 1 1 4 2 2 3
120 BAJA ALTA ALTA 1 1 1 3 2 2 3
110 BAJA ALTA MEDIA 1 1 1 2 2 2 3
100 BAJA ALTA BAIA 1 1 1 1 2 2 3
90 BAJA MEDIA MUY ALTA 1 1 1 4 2 2 2
80 BAJA MEDIA ALTA 1 1 1 3 2 2 2
70 BAJA MEDIA MEDIA 1 1 1 2 2 2 2
60 BAJA MEDIA BAJA ] 1 2 2 2
50 BAJA BAJA MUY ALTA 4 | 1
40 BAJA BAJA ALTA 3 | 1
30 BAJA BAJA MEDIA 1 1 1 2 1 1 1
20 BAJA BAJA BAIA 1 1 1 1 1 1 1

IAC Control de identificacidn y autenticacion UC Control de Uso

Sl Integridad de Sistemas DC Confidencialidad de DATOS

RDF Flujo de Datos Restringido TRE Tiempo de Respuesta a Eventos

RA Disponibilidad de Recursos

Los numeros del 1 al 4 se corresponden con los niveles de seguridad de IEC-62443.



A continuacidn, encontrara una tabla con el significado de cada nivel de seguridad (SL):

Niveles de
seguridad (SL)

Significado

No tiene requisitos o no precisa protecciones de seguridad

Requiere protecciones contra violaciones casuales (errores de la tecnologia o fallos humanos)

Requiere protecciones contra violaciones intencionadas con pocos recursos, conocimientos
generales y baja motivacion

Requiere proteccidn contra violaciones intencionadas con recursos sofisticados, conocimientos
especificos de los Sistemas de Automatizacién y Control y una moderada motivacion.

Requiere proteccidn contra violaciones intencionales con recursos sofisticados, conocimientos
avanzados de los Sistemas de Automatizacién y Control y una elevada motivacion.

Una vez creada la zona podremos empezar a incorporar componentes de la zona mediante
el siguiente botén:

[ + Afnadir componente ]

Al igual que al dar de alta una zona, deberemos indicar el nombre del componente, su tipoy
la cantidad seleccionando un rango.

@ Componente 1

Nombre Tipo de componente Cantidad
v No disponible s 1
Estacién IT
Criticidad de integridad de componente Criticidad de de con P! T idencialidad de
Baja ] Baja Servidor BD

Servidor IT

Patron de niveles de seguridad de componente ¢

El tipo de componente que podremos seleccionar dependera del tipo de zona, y la cantidad
de componentes se seleccionara de un rango.

A continuacién, deberad revisar la criticidad del componente, que coincidira con la criticidad
establecida en la zona. Podremos cambiar la criticidad en cualquiera de las dimensiones,
para elevarla o reducirla.



Alta de conductos y sus componentes

Dentro del proyecto dara de alta conductos y sus componentes segun la arquitectura
definida, para ello deberd indicar un nombre de conducto y una descripcién. Al igual que en
las zonas deberd establecer la criticidad del conducto en cada una de las tres dimensiones.

(*) Conducto 1

Conexién

+ Afadir componente

Una vez establecida la criticidad deberd indicarse la zona origen y la zona destino del
conducto y podremos empezar a incorporar componentes del conducto mediante el
siguiente botdn:

+ Aiadir componente J

Al igual que al dar de alta un conducto, deberemos indicar el nombre del componente, su
tipo y la cantidad seleccionando un rango.

x) Componente 1

Ademas del tipo de componente, podrd establecer la cantidad del mismo.

A continuacidn, deberad revisar la criticidad del componente, que coincidira con la criticidad
establecida en el conducto. Podremos cambiar la criticidad en cualquiera de las
dimensiones, para elevarla o reducirla.

Una vez has dado de alta todas las zonas y sus componentes, asi como los conductos y sus
componentes podra guardar el proyecto pulsando E=

El proceso de envio seguro de la informacién del proyecto a una base de datos puede tardar
unos segundos, dependiendo del tamafio.
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